Уважаемые родители,
 здравствуйте!

Эта страничка - специально для Вас.

С каждым годом молодежи в интернете становиться больше. Между тем, помимо огромного количества возможностей, интернет несет и опасности. 

Никто лучше вас не объяснит ребенку правила поведения в той или иной ситуации. Чтобы вам было проще ориентироваться в мире стремительно развивающихся технологий, мы предлагаем вашему вниманию некоторые рекомендации, подготовленные при участии специалистов по информационной безопасности, родителей, педагогов и общественных организаций. 
1. Поговорите с ребенком о безопасности в Интернете. Объясните основные правила, возможности различных технологий и последствия нарушений. Самое главное: убедите ребенка, что в любой непонятной или пугающей ситуации ему следует обращаться к родителям, чтобы найти безопасное решение.
Старайтесь поддерживать как можно более открытое общение внутри семьи и позитивное отношение к компьютерам. Обсуждайте с детьми их общение, друзей и действия в Интернете точно так же, как другие действия и друзей.

Просите детей-подростков рассказывать вам, если что-то или кто-то в Интернете доставляет им чувство неудобства или страха. Если вы подросток и вам не нравится что-то или кто-то в Интернете, расскажите об этом.

2. Используйте компьютер и смартфон вместе с детьми. Это хороший способ научить их правилам безопасности в Интернете. При этом дети поймут, что решать возможные проблемы лучше всего вместе.

Следите за тем, какие сайты посещает ваш ребенок-подросток и с кем он общается. Просите их пользоваться контролируемыми чатами, настаивайте на том, чтобы они использовали только общедоступные чаты.

Настаивайте на том, чтобы они никогда не соглашались на встречу с друзьями, с которыми они познакомились в Сети.

Знайте, какие сайты ваши дети посещают чаще всего. Убедитесь, что они  не посещают сайты, содержащие оскорбительные материалы, и не публикуют свою личную информацию. Следите за тем, какие фотографии публикуют ваши подростки и их друзья.

3. Расскажите детям больше о сайтах и сервисах в Интернете. Поговорите о том, что их интересует в Интернете и какие страницы им можно посещать.  Создайте список семейных правил использования Интернете дома. Укажите виды сайтов, которые можно посещать без ограничений, время подключения к Интернету, расскажите, какую информацию не следует разглашать в Интернете, а также предоставьте инструкции по общению с другими в Интернете, включая общение в социальных сетях.

Компьютеры, подключенные к Интернету, должны находиться в открытом месте, а не в спальне ребенка-подростка.

Поговорите со своими детьми-подростками о содержимом в Интернете, предназначенном для взрослых, а также укажите им позитивные сайты, посвященные вопросам культуры здоровья, профилактике правонарушений, коррупции в образовательной среде, экстремизма и профилактике наркомании в молодежной среде.
4. Используйте настройки конфиденциальности и управления доступом. В Интернете немало сайтов, на которых можно публиковать свои комментарии, фото и видео, рассказывать о том, что с вами произошло, как вы живете и т. д. Обычно такие сервисы позволяют определить уровень доступа к вашей информации ещё до ее публикации. Поговорите с членами своей семьи и определите, о чем не следует рассказывать всем. Научите детей уважать конфиденциальность друзей и родных.

5. Изучите средства фильтрации Интернет-содержимого (такие как Windows Vista, средства родительского контроля Windows 7и Функции семейной безопасности Windows Live) и используйте их в качестве дополнения к контролю со стороны родителей.

Защитите ваших детей от всплывающих окон с оскорбительным содержимым с помощью функции блокировки всплывающих окон, встроенных в браузер.

Помогите им защитить себя от спама. Проинструктируйте своих детей-подростков никогда не давать свой адрес электронной почты при общении в Интернете, не отвечать на нежелательные почтовые сообщения и пользоваться фильтром электронной почты.

6. Безопасные пароли. Помогите своей семье приобрести правильные привычки в отношении паролей. Расскажите об их использовании. Напомните, что пароли никому нельзя передавать, за исключением лиц, которым можно доверять, например, родителям. Убедитесь, что у детей вошло в привычку выходить из своих аккаунтов, когда они используют общественные компьютеры в учебных заведениях, кафе или библиотеке. Не показывайте никому свои пароли, даже друзьям. Подростки  создают имена пользователей и пароли для доступа на сайт колледжа, игровые сайты, в социальные сети, для публикации фотографий, совершения покупок в Интернете и других операций. 

Первое правило безопасности при работе в Интернете: пароли следует держать в секрете. Научите детей хранить свои пароли столь же бережно, как информацию, которую они хотя защитить

Обеспечьте защиту для записанных паролей. Будьте внимательны к тому, где вы храните или записываете пароли. Не храните пароли в рюкзаке или бумажнике. Не оставляйте данные о паролях в местах, где вы бы не хотели оставить информацию, защищенную с их помощью. Не храните пароли в файле на компьютере. Преступники ищут там в первую очередь. 

Никогда не предоставляйте свой пароль по электронной почте или в ответ на запрос по электронной почте. Любое сообщение электронной почты, в котором вас просят указать пароль или перейти на веб-сайт, чтобы проверить пароль, может представлять собой разновидность мошенничества, которая называется фишингом. 

К ним относятся запросы с сайтов, вызывающих доверие, которые вы можете постоянно посещать. Мошенники часто создают поддельные сообщения электронной почты, содержащие такие же логотипы как и на реальных сайтах и написанных таким языком, чтобы не вызывать сомнения в своей достоверности. 

Не вводите пароли на компьютерах, которые вы не контролируете. Не пользуйтесь общедоступными компьютерами в колледже, библиотеке, в интернет-кафе или в компьютерных лабораториях, кроме как для анонимного просмотра страниц в Интернете. 

Не используйте эти компьютеры с учетными записями, где требуется вводить имя пользователя и пароль. Преступники могут за очень небольшие деньги приобрести устройства, регистрирующие нажатия клавиш, которые устанавливаются в течение нескольких секунд. С помощью подобных устройств злоумышленники могут собирать информацию, вводимую на компьютере, через Интернет. 

7. Проверьте возрастные ограничения. Многие онлайн-сервисы, в том числе Google, предоставляют доступ ко всем функциям только совершеннолетним. А создавать аккаунты Google могут только пользователи не моложе 13 лет. Прежде чем ваш ребенок зарегистрируется на том или ином сайте, самостоятельно проверяйте условия его использования и соответствие материалов правилам, принятым в вашей семье.

8. Научите детей ответственному поведению в Интернете. Помните золотое правило: то, что вы не сказали бы человеку в личном общении, не стоит отправлять ему по SMS, электронной почте, в чате или комментариях на его странице. Поговорите с детьми о том, как другие могут воспринимать их слова, и разработайте для своей семьи правила общения.

9. Защитите свой компьютер и личные данные. Используйте антивирусное программное обеспечение и регулярно его обновляйте. Поговорите со своей семьей о типах личной информации – например, номер социального страхования, номер телефона или домашний адрес – эти данные не должны быть размещены в Интернете. Научите свою семью не принимать файлы или открывать вложения в электронной почте от неизвестных людей.

10. Не останавливайтесь на достигнутом. Безопасность в Интернете требует постоянного внимания, поскольку технологии непрерывно совершенствуются. Старайтесь всё время держать руку на пульсе. Пересматривайте правила пользования Интернетом в семье, следите за тем, как ваши близкие осваивают новые технологии, и время от времени давайте им советы.

ПОМОЩЬ В БЕЗОПАСНОМ ИСПОЛЬЗОВАНИИ СОЦИАЛЬНЫХ СЕТЕЙ
Ваши дети  используют социальные сети  (ВКонтакте, Одноклассники, Фейсбук, и другие) для общения с лицами, которые могут проживать на другом конце земного шара, или со своими знакомыми, с которыми они каждый день видятся в колледже. Ваши дети  должны понимать, что многие из этих сайтов социальных сетей могут просматриваться всеми, кто имеет доступ в Интернет.

Предлагаем  еще несколько советов по безопасному использованию социальных сетей.

1. Беседуйте с детьми по поводу их общения в социальных сетях. Просите детей рассказывать, если им встретится в Интернете то, что вызывает у них беспокойство, неудобство или страх. Сохраняйте спокойствие и убедите детей, что вам можно рассказывать о таких вещах. Дайте детям понять, что вы поможете им успешно разрешить сложившуюся ситуацию. 

2. Определите правила работы в Интернете. Как только  обучающиеся станут самостоятельно пользоваться Интернетом, установите правила пользования Интернетом. В этих правилах должно быть определено, могут ли ваши обучающиеся использовать сайты социальных сетей и каким образом. 

3. Научите своих детей никогда лично не встречаться с теми, с кем они общались только по сети. Обучающиеся подвергаются реальной опасности во время личной встречи с незнакомыми людьми, с которыми они общались только по сети. Иногда бывает недостаточно просто сказать детям, чтобы они не разговаривали с незнакомыми людьми, поскольку обучающиеся могут не считать незнакомым человека, с которым они «встречались» в сети. 

4. Попросите детей общаться только с теми людьми, которых они уже знают. Вы можете помочь защитить ваших детей, попросив их использовать данные сайты для общения с друзьями и никогда не общаться с теми, с кем они лично не встречались. 

5. Убедитесь в том, что ваши обучающиеся не указывают свои полные имена. Научите своего ребенка указывать только свое имя или псевдоним и ни в коем случае не использовать псевдонимы, которые могли бы привлечь нежелательное внимание. Кроме того, не разрешайте своим детям публиковать полные имена своих друзей. 

6. Относитесь с осторожностью к идентифицирующей информации в профиле вашего ребенка. На многих сайтах социальных сетей обучающиеся могут присоединяться к общественным группам, включающих обучающихся  определенного  колледжа. 

Будьте осторожны, если ваши дети  предоставляют информацию, по которой их можно идентифицировать, например, рабочее место или город проживания. Если указано слишком много информации, ваши обучающиеся могут подвергаться киберугрозам, атакам со стороны интернет-преступников, интернет-мошенников или краже личных данных. 

7. Следите за деталями на фотографиях. Объясните детям, что фотографии могут раскрывать много личной информации. Попросите детей не публиковать фотографии себя или своих друзей, на которых имеются четко идентифицируемые данные, такие как названия улиц, государственные номера автомобилей или название колледжа  на одежде. 

8. Предостерегите своего ребенка относительно выражения своих эмоций перед незнакомцами. Вероятно, вы уже предупреждали своих детей не общаться с незнакомыми людьми напрямую по сети. Однако обучающиеся используют сайты социальных сетей для написания журналов и стихотворений, в которых часто выражают сильные чувства. 

Объясните детям, что написанное ими сможет прочесть любой, кто имеет доступ в Интернет, и преступники  часто ищут эмоционально уязвимых детей.

9. Расскажите детям об интернет- угрозах. Расскажите детям, что если у них возникнет ощущение, что им угрожают через Интернет, то им сразу же следует сообщить об этом родителям, учителю или другому взрослому человеку, которому они доверяют. Кроме того, очень важно научить детей общаться по сети точно так же, как они общаются лично. Попросите детей относиться к другим людям так же, как они хотели бы, чтобы относились к ним самим. 

10. Удаление страницы вашего ребенка. Если ваши обучающиеся отказываются соблюдать установленные вами правила для защиты их безопасности, и вы безуспешно пытались помочь им изменить свое поведение, можно обратиться на веб-сайт социальной сети, которую использует ваш ребенок, с просьбой удалить его страницу. 
11. Если ваши обучающиеся пишут блоги, убедитесь в том, что они не рассказывают слишком много о себе. Практика написания блогов (сокращение от англ. "web log" – дневник в сети) или личного интерактивного журнала очень быстро стала популярной среди подростков, многие из которых ведут свои блоги без ведома родителей или опекунов.

Социальные сети сейчас обошли по популярности блоги среди большинства подростков, однако многие обучающиеся по-прежнему ведут свой блог на своем сайте социальной сети. Недавние исследования показали, что на сегодняшний день примерно половину всех блогов пишут подростки, при этом каждые двое из троих указывают свой возраст, каждые трое из пяти сообщают о месте своего проживания и дают контактную информацию, а каждый пятый указывает свое полное имя. Разглашение подробной личной информации сопряжено с риском.

Несмотря на то, что ведение блога дает возможные преимущества, включая развитие навыков письма и общения, очень важно рассказать детям об Интернете и научить их писать блоги еще до того, как они начнут этим заниматься аналогично тому, как все сначала оканчивают курсы по вождению, прежде чем самостоятельно садятся за руль автомобиля. Далее приведены некоторые начальные советы.

12. Обязательно завершайте сеанс с выходом из системы при работе на общедоступном компьютере. Если вы используете компьютер в библиотеке или в интернет-кафе, прежде чем покинуть компьютер, полностью завершите все сеансы с выходом из системы. Вы не знаете, какое программное обеспечение установлено на этих компьютерах, а также что оно выполняет. Кроме того, может быть установлено программное обеспечение, фиксирующее нажатие клавиш. 

13. Распознавание мошенников и сообщение о фактах мошенничества. Расскажите своим детям о признаках подделки идентификационных данных: предложение утвержденных кредитных карт, звонки из агентств по сбору информации или незнакомые финансовые документы. Если у вашего ребенка возникнет подозрение на подделку личных данных, немедленно предпримите соответствующие действия, чтобы ограничить ущерб. Обратитесь в свою кредитную компанию, банки или все три организации по кредитной отчетности, а также в полицию. Закройте все счета, которые подвергались фальсификации, и попросите детей поменять пароли для всех своих учетных записей в Интернете. Ведите журнал всех выполняемых действий. 

Дополнительные материалы по теме «Безопасный интернет» 
"Основы безопасности детей и молодежи в Интернете" - интерактивный курс по Интерент -безопасности. 
Центр Безопасного Интернета в России - посвящен проблеме безопасной, корректной и комфортной работы в Интернете. А конкретнее – центр занимается Интернет- угрозами и эффективным противодействием им в отношении пользователей.
Справочник Google по детской безопасности в Интернете 
Интернет-контроль - сайт посвящен проблеме защиты детей в Интернете.
Дети россии Онлайн - на сайте представлена линия помощи «Дети онлайн», служба телефонного и онлайн консультирования для детей и взрослых по проблемам безопасного использования интернета и мобильной связи. На Линии помощи психологическую и информационную поддержку оказывают психологи факультета психологии МГУ имени М.В.Ломоносова и Фонда Развития Интернет.
Фонд "Дружественный Рунет" - содействие развитию сети Интернет как благоприятной среды, дружественной ко всем пользователям. Фонд поддерживает проекты, связанные с безопасным использованием интернета, содействует российским пользователям, общественным организациям, коммерческим компаниям и государственным ведомствам в противодействии обороту противоправного контента, а также в противодействии иным антиобщественным действиям в Сети.

Следующие три сайта предназначены для студенческой аудитории  пользователей Интернет, интересующимися проблемами  развития общества по пути неприятия ими идеологии терроризма, экстремизма, национального и религиозного шовинизма, уважительного отношения к духовным ценностям различных религиозных конфессий.

Молодежь за Честный интернет  (http://inter-da.su/) 
Наука и образование против террора (http://scienceport.ru/) .
Молодежь за Чистый интернет (http://www.truenet.su/)
Нормативные документы
Федеральный закон №436-ФЗ от 29.12.2010 «О защите детей от информации, причиняющей вред их здоровью и развитию»
Закон, призванный урегулировать проблемы распространения информации, которая может навредить детям, принят в конце 2010 года и вступил в силу 1 сентября 2012 года. Он содержит описание информации, распространение которой запрещено или ограничено среди детей разных возрастных категорий. Соответственно, производители и распространители информационной продукции обязаны классифицировать ее согласно системе «возрастных рейтингов».
Мы надеемся, что советы, которые мы Вам предложили, помогут наладить более близкий контакт с Вашим сыном или дочерью  и помогут Вам объяснит им о безопасном поведении в Интернет.

Администрация колледжа

